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l. Dane identyfikacyjne kontroli

P/16/006 - System Rejestréw Panstwowych - bezpieczenstwo, funkcjonowanie
i uzyteczno$¢

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Pawet Totwinski — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/41/2016 z dnia 9 czerwca 2016 r.

Piotr Jurkin - starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/42/2016 z dnia 9 czerwca 2016 r. (dowdd: akta kontroli str. 1-4)

Urzad Miejski w tomzy, ul. Stary Rynek 14, 18 — 400 Ltomza (zwany dalej: ,Urzad”)

Mariusz Chrzanowski — Prezydent Miasta'
(dowdd: akta kontroli str. 5-6)

Il. Ocena kontrolowanej dziatalnosci2

Uruchomienie Systemu Rejestréw Panstwowych® wptyneto pozytywnie na usprawnienie
obstugi obywateli w Urzedzie, w szczegdlnosci w zakresie realizacji spraw meldunkowych
oraz dowodow osobistych. Interesanci zostali zwolnieni z obowigzku dotgczania do wniosku
dodatkowych dokumentéw, gdyz niezbedne dane znajdujg sie w aplikacji ,Zrodto”.
Funkcjonalnosci SRP pozwalajg na uzyskanie w Urzedzie odpiséw aktow stanu cywilnego
przechowywanych w innych urzedach gmin. Problemem jest niewielka baza danych, ktorg
tworzono od poczatku poprzez przenoszenie do aplikacji ,Zrédto” pojedynczych aktow,
nie ma bowiem mozliwo$ci masowej migracji tych danych z dotychczas wykorzystywanego
systemu.

Urzad nie wywigzywat sie w petni z terminowej realizacji zadan zwigzanych
z przenoszeniem aktéw stanu cywilnego do SRP. Przypadki zaktécen w funkcjonowaniu
i efektywnosci aplikacji ,Zrodlo” wplynely na opoéznienia w sprawnej obstudze obywateli
w poczatkowej fazie wdrazania SRP oraz w maju i czerwcu 2016 roku.

W Urzedzie prawidtowo natomiast wykorzystywano funkcjonalno$¢ SRP do eliminowania
rozbieznosci miedzy danymi zawartymi w poszczegoinych jego rejestrach. Na biezaco
weryfikowano zgodno$¢ danych zawartych w przyjmowanych wnioskach o wydanie dowodu
osobistego, aktéw stanu cywilnego i ewidenciji ludnosci z danymi w SRP, a w przypadku
stwierdzenia niezgodnos$ci, dokonywano stosownych korekt lub korzystajac z aplikacii
,Zrédto”, zlecano ich usuniecie wtasciwym urzedom gmin.

Urzad nie dopetnit obowiazkéw dotyczacych zapewnienia bezpieczenstwa informacii.
Wbrew przepisom § 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych* nie opracowano i nie wdrozono Polityki Bezpieczenstwa Informacii,
nie przeprowadzono przegladéw obowigzujacych w urzedzie regulacji dotyczacych
bezpieczenstwa w zakresie danych osobowych oraz nie wykonano w 2015 roku audytu

Petniacy funkcje od 1 grudnia 2014 r. Poprzednio, od 6 grudnia 2010 r. Prezydentem Miasta tomza byt Mieczystaw Leon
Czerniawski.

Najwyzsza Izba Kontroli stosuje 3-stopniowa skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogolnej wedtug proponowanej skali bytoby nadmiemie utrudnione albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowg badz uzupetnia ocene 0going o dodatkowe objasnienie.

Dalej: ,SRP".

Dz. U. 2016 r. poz. 113, Rozporzadzenie zwane dalej ,rozporzadzeniem KRI".
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Opis stanu
faktycznego

wewnetrznego w zakresie bezpieczenstwa informacji. Ponadto wbrew wytycznym
Ministerstwa Spraw Wewnetrznych i Administracji* dla SRP, zapewniono dostep
do Internetu na stanowiskach z zainstalowang aplikacjg ,Zrodto”.

Niezgodnie z przeznaczaniem wykorzystywano cze$¢ sprzetu komputerowego otrzymanego
wylacznie do celdéw zwigzanych z realizacjq zadan dotyczacych wydawania dowodow
osobistych, ewidenciji ludnosci oraz aktéw stanu cywilnego.

Kontrola wykazata tez, ze Urzad na swoich stronach internetowych nie informowat
0 mozliwosci skorzystania z e-ustug oferowanych centralnie oraz nie wywigzat sie¢ w petni
z obowigzku zamieszczenia w serwisie BIP i na swojej stronie internetowej wymaganych
informacji  dotyczacych parametrow ESP, co mogto ograniczy¢ zainteresowanie
skorzystaniem z ustug $wiadczonych w tej formie.

lIl. Opis ustalonego stanu faktycznego

1. Wsparcie przez SRP procesu obstugi obywatela - funkcjonalnosc¢ i efektywnosc
aplikacji ,Zrodto”

1.1. W Urzedzie dostep do aplikacji ,Zrédto” posiadaja pracownicy Oddziatu Ewidengji
Ludnosci (dalej ,OEL") oraz Urzedu Stanu Cywilnego (dalej ,USC"), Od 1 marca 2015 r.
wrealizacji zadan z zakresu obstugi mieszkancow, wykorzystujq oni trzy moduty
ww. aplikacji .. RDO - Rejestr Dowoddw Osobistych, BUSC - Baza Ustug Stanu
Cywilnego oraz PESEL - Powszechny Elektroniczny System Ewidencji Ludno$ci.

(dowdd: akta kontroli str. 7, 68-74)

1.2. W zwigzku z planowanym uruchomieniem SRP, 26 maja 2011 r. Urzad podpisat
z MSWIA porozumienie, okre$lajace zasady przekazania do uzytkowania i wykorzystania
sprzetu komputerowego i teleinformatycznego wraz z oprogramowaniem oraz okre$lenie
zasad dostarczania i wykorzystania tego oprogramowania w zwigzku z planowanym
uruchomieniem SRP®. Na podstawie tego porozumienia przekazany zostat Urzedowi sprzet,
0 czym szerzej w dalszej czesci wystapienia pokontrolnego.

Urzad nie dysponuje dokumentacjq dotyczaca sposobu i zakresu zbieranych przez MSWiA
przed 2015 rokiem informacji w ramach wdrazania SRP, zwigzanych z okre$leniem
zapotrzebowania na sprzet komputerowy niezbedny do realizacji zadan zwigzanych
z ewidencjg ludnosci i sprawami z zakresu urzedu stanu cywilnego. Sekretarz Miasta
wyjasnita, ze: [1] potrzeby Wydziatéw w ktérych system miat by¢ wykorzystywany okre$lone
byty na podstawie wytycznych Ministerstwa Spraw Wewnetrznych’, [2] analiza potrzeb
okreSlona byta przez kierownikow komoérek merytorycznie zwigzanych z bezpo$rednim
wykonywaniem zadan w rejestrach PESEL, dowodéw osobistych, Aktow Stanu Cywilnego,
[3] wypetnione druki zapotrzebowania z danymi przekazanymi od zarzgdzajgcych zostaty
przestane elektronicznie za posrednictwem Koordynatora Wojewddzkiego do MSW”.

W lutym 2015 roku, MSW zwrécito sie o wskazanie potrzeb, dotyczacych doposazenia
w sprzet  komputerowy, stuzacy do obstugi SRP. Urzad zgtosit zapotrzebowanie
na 15 drukarek i 10 skanerow (sprzet we wskazanej ilosci zostat dostarczony
1 wrzesnia 2015r.). (dowdd: akta kontroli str. 8-29, 193)

Ogotem w ramach wdrazania SRP Urzad otrzymat:

- 10 listopada 2010 r. - 22  zestawy komputerowe (jednostka centralna wraz
z monitorem), 22 czytniki kart, szes¢ czytnikéw kart z PinPad,

— 21 pazdziernika 2011 r. — jeden serwer, 6 drukarek oraz cztery skanery,
— 1 wrzesnia 2015 r. — 15 drukarek oraz 10 skanerow.

Otrzymany sprzet, zgodnie z § 3 ust. 1 porozumienia z 10 grudnia 2010 r., powinien by¢
wykorzystywany do realizacji zadan dotyczacych wydawania dowodow osobistych,
ewidencji ludnosci oraz aktdw stanu cywilnego. Na dzien kontroli, zgodnie
z przeznaczeniem, uzytkowanych byto: 14 (z 22) zestawow komputerowych, 10 (z 22)

5 Dalej: ,MSWiA".
6 Porozumienie zwane dalej: ,porozumieniem z 26 maja 2011 r.”.
7 Dalej: ,MSW".
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czytnikdw kart, osiem (z 21) drukarek oraz szes$¢ (z 10) skanerow. Cztery zestawy
komputerowe oraz jedna drukarka byty wykorzystywane w Centrum Obstugi Mieszkancow
Urzedu (co szerzej opisano w sekcji ,Ustalone nieprawidtowosci”).

(dowdd: akta kontroli str. 32)

Pozostate otrzymane urzadzenia, tj.: dwa zestawy komputerowe, 12 drukarki, dziewie¢
czytnikow kart, osiem skaneréw, wszystkie (sze$¢) czytnikéw kart PinPad oraz serwer nie
byly wykorzystywane. Sekretarz Miasta wyjasnita: ,zafozenia wykorzystywania sprzetu
komputerowego otrzymanego w 2010 roku zwigzanego z projektem System
Zintegrowanego Modutu Obstugi Korcowego Uzytkownika (ZMOKU)E przewidywaty petne
jego wykorzystanie z serwisem gwarancyjnym. Po bardzo dtugim okresie (ponad 4 lata)
oczekiwania na wersje produkcyjng systemu i jej uruchomienie (...), takze w urzedzie
nastgpifa reorganizacja. Z tej tez przyczyny osiem nie wypakowanych drukarek
znajdujgcych sie w magazynie miato zastgpi¢c wczesniej otrzymane drukarki, ktorych
parametry i funkcjonalno$¢ wrecz uniemozliwiaty ich wykorzystywanie juz w zupetnie nowej
innej aplikacji ,Zrédto”. Dodatkowo warunki lokalowe stanowisk OEL, wymagajg pewnych
dostosowan umozliwiajacych zainstalowanie innych gabarytowo drukarek, co ma by¢
wykonane w najblizszym czasie i umoZzliwi ich podtgczenie. Otrzymane skanery ze wzgledu
na wyposazenie nowych stanowisk i zwigzane z tym utrudnienia wydfuzyty czas instalacji
na stanowiskach pracy co powinno by¢ wykonane w najblizszym czasie. Podobnie jako$¢
i funkcjonalnos¢ otrzymanych czytnikéw budzi wiele do zyczenia dlatego tez aby zapewnic¢
ciggto$¢ pracy konieczny jest ich zapas, ktory znajduje sie w magazynie. Sze$¢ czytnikéw
PinPad miato z zafoZzenia stuzy¢ do obsfugi nowych dowodow osobistych, ktére do dnia
dzisiejszego sg tylko w planach. Zestaw komputerowy znajdujgcy sie w magazynie ulegt
awarii przed kilkoma miesigcami. Serwer z zatozenia 2010 roku miat stuzy¢ do obstugi
aplikacji ZMOKU. Po jej zmianie przez MSW na ZRODLO (zupetnie inne rozwigzanie
systemowe, bez serwera lokalnego) jest on zbedny wiec jest w magazynie”.

(dowdd: akta kontroli str. 30-34)

Wg stanu na 4 lipca 2016 r. Urzad nie zgtaszat do napraw otrzymanego sprzetu. Lokalny
Administrator Systemu® wyjasnit, ze awarii ulegt (w lipcu 2015 roku) jeden z otrzymanych
zestawow komputerowych (znajduje sie obecnie w pomieszczeniu magazynowym). Nie byt
on potrzebny dlatego, nie dokonano jego naprawy, ktdra musiata by by¢ sfinansowana
ze $rodkéw wiasnych Urzedu (uptynat okres gwarancyjny). W przypadku, gdy zachodzita
potrzeba przeprowadzenia drobnych napraw byly one wykonywane we wtasnym zakresie.
(dowdd: akta kontroli str. 30-31)

1.3. Od 1 marca 2015 r. w Urzedzie dane z zakresu dowoddw osobistych, meldunkéw
(ewidenciji ludno$ci) i aktdw stanu cywilnego wprowadzane bylty wytacznie do aplikacii
,Zrédio”. Pomocniczo korzystano natomiast z systeméw informatycznych funkcjonujacych
przed uruchomieniem aplikacii Zrodto™

— oprogramowania PB-USC wspierajagcego prace USC (zawierajacego informacje
dotyczace aktow stanu cywilnego), z ktérego dane migrowane s do aplikaji ,Zrodto”.
Urzad od 1 marca 2015 r. nie wprowadza do tego oprogramowania informacji
dotyczacych aktow stanu cywilnego za wyjatkiem oznaczenia danego aktu jako
,zmigrowany do SRP” w przypadku jego przeniesienia do aplikacji ,Zrodto” (migracje
dotyczyly pojedynczych aktdéw stanu cywilnego, w odniesieniu do ktérych Urzad otrzymat
whniosek o wydanie odpisu lub zaswiadczenia),

— programu ADAS Mieszkancy, wykorzystywanego w OEL, zawierajacego: nazwiska
i imiona rodzicdw, daty urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu,
numer PESEL, serie i numer dowodu osobistego, pozostate dane osobowe zgodnie
zart. 8 ustawy z dnia 24 wrzeSnia 2010 r. o ewidencji ludnosci®. Urzad
od 1marca2015 r. nie wprowadza do tego programu danych dotyczacych
mieszkancow, za wyjatkiem przypadkéw meldowania 0séb (cudzoziemcow)

8 Pierwotna nazwa systemu stuzacego realizacji zadan z zakresu dowoddw osobistych, ewidencji ludnosci i ustug stanu
cywilnego zastapiona przez aplikacje ,Zrédto”.

9 Dalej: ,LAS".

10 Dz.U. 2015, poz. 388 z p6zn. zm.



nieposiadajacych nadanego nr PESEL. Program ten jest réwniez wykorzystywany
do: prowadzenia rejestru wyborcéw, sporzadzania list ucznidw objetych obowigzkiem
szkolnym, weryfikacji danych dotyczacych wysokosci optat z tytutu gospodarki
odpadami, przygotowywania list poborowych do Wojskowej Komendy Uzupetnien,
udostepniania informacji o osobach na wnioski sktadane m.in. przez komornikéw i sady.

(dowdd: akta kontroli str. 30-31)

1.4. Z wyjasnien Kierownika EOL wynika, ze uruchomienie aplikacji ,Zrédlo” spowodowato
zar6wno pozytywne jak i negatywne skutki dla obstugi obywateli. | tak:

— na poprawe obstugi obywateli, wptyw miato m.in.. ,wprowadzenie jednolitych,
inteligentnych formularzy meldunkowych i wnioskéw o wydanie dowodu osobistego,
ktére zawierajg znane systemowi zapisy, aby urzednik zafatwiajgcy sprawe uniknat
btedéw. Jednakze nadal, aby dokonac zgfoszenia meldunkowego czy ztozy¢ wniosek
0 dowdd osobisty interesant wypetnia stosowny formularz. W zwigzku z danymi
zawartymi w rejestrze PESEL zbedne stato sie¢ przedktadanie przez mieszkancow aktéw
stanu cywilnego przy sktadaniu wnioskow o wydanie dowodu osobistego’,

- na pogorszenie obstugi interesantéw wptywaty: powolne dziatanie aplikacji ,Zrodto’,
czasowe braki w dostepie do tej aplikacji, czeste zaktdcenia w jej funkcjonowaniu,
niespojno$¢ danych z rejestru PESEL z Rejestrem Mieszkancéw, ktéra powodowata
koniecznos$¢ usuwania niezgodnosci co zwiekszato czasochtonnos¢ zatatwiania tych
wnioskow, brak mozliwosci wydrukowania zaSwiadczenia o wymeldowaniu
bezposrednio z aplikacji, koniecznos¢ poréwnywania danych w aplikacji z prowadzonym
Rejestrem Mieszkancéw i Rejestrem Zameldowania Cudzoziemcdéw przed ich
udostepnieniem, brak mozliwosci usuniecia przez pracownika niezgodnosci pomiedzy
PESEL i RDO na podstawie przedkfadanych aktéw stanu cywilnego (konieczne jest
wysytanie do wiasciwego miejscowo organu wezwania do usunigcia niezgodnosci), brak
automatycznego powiadomienia 0 uniewaznieniu starego dowodu przy wydawaniu
nowego. (dowod: akta kontroli str. 35-40)

Kierownik USC wskazata, ze ,wprowadzenie aplikacji ,Zrédlo” z zatozenia, powinno
poprawi¢ obstuge obywateli. W sytuacji, gdyby baza danych byta zapetiona, wptynetoby
to na pewno na poprawe obstugi interesanta. Jednakze w chwili obecnej (po ponad roku
funkcjonowania) baza jest w poczatkowej (Szczatkowej) fazie zapetniania, w zwigzku
z czym procedury w wigkszosci Sytuacji wydtuzyty sie (np. przy wydawaniu odpiséw,
zaSwiadczen do Slubow konkordatowych, rejestracji noworodka, przy transkrypcji
zagranicznego aktu Stanu cywilnego dotyczacego osoby, ktorej wczesniejszy akt jest
sporzadzony w polskich ksiegach stanu cywilnego). Ponadto same przetwarzanie danych
w systemie szczegllnie w Sytuacji, kiedy kazdy akt sporzgdzany powinien byc
z wykorzystaniem rejestru PESEL, trwa bardzo dfugo, w zwigzku z czym czas potrzebny
na rejestracje i sporzadzenie aktow urodzenia czy zgonu wydtuzyt sie. System jest mafo
stabilny, czesto wystepuja przerwy w dostepie, zawiesza sie. Duzym plusem jest mozliwo$¢
odbioru odpisu aktu w dowolnym urzedzie, pod warunkiem, ze akt zostat zmigrowany
do SRP”. (dowod: akta kontroli str. 35-40)

Zaréwno Kierownik OEL jak i Kierownik USC uwazaja, ze obstuga aplikacji ,Zrodlo” jest
prosta i intuicyjna, jednak wyszukanie danych osoby wymaga wprowadzenia duzej ilosci
informacji, a do uruchomienia niektorych funkcji zachodzi konieczno$¢ przewijania catych
stron. (dowod: akta kontroli str. 35-40)

Na pytanie dotyczace ewentualnych usprawnien aplikacji Kierownik OEL wskazata,
Ze ,zasadnym bytoby usprawnienie i przy$pieszenie dziatania aplikacji w tym wspotdziatania
z przegladarkg i oprogramowaniem Java, uproszczenie obstugi (skrécenie czasu czekania
na przetworzenie danych i wyeliminowanie nic nie dajgcych klikniec), poprawienie
przeplywu i spojnosci informacji miedzy modutami PESEL i RDO (dotyczacych gtownie
danych o obywatelstwie). Ponadto nalezatoby usprawni¢ lub wprowadzi¢ nastepujgce
funkcje: [1] umozliwié wydawanie za$wiadczeri o wymeldowaniu z systemu ,Zrédto’,
[2] skrocic procedure w aplikacji przy wydawaniu dowodu osobistego, [3] umozZliwi¢
stosowanie opcji wprowadzenia trybu wymeldowania i zameldowania w drodze czynnoSci
administracyjnych (decyzje), [4] umozliwi¢ przekazywanie danych ze ,Zrédfa” do Rejestru
5



Mieszkaricow z okresleniem jakie dane byty zmieniane np. zmiana zameldowania na pobyt
staty, zmiana nazwiska, [56] zapewni¢ moZliwos¢ sprawdzenia przy przyjmowaniu wnioSku
o0 wydanie dowodu czy osoba posiada zdolnos¢ do czynno$ci prawnych (wczesniej gdy
przyjmowanie wnioskow byto umiejscowione takie dane byty dostepne)’.

Kierownik USC wskazata natomiast, ze ,pozgdane byfoby, m.in.: spowodowanie zapetienia
systemu aktami przy wykorzystaniu  dotychczasowych aplikacji, wprowadzenie
funkcjonalnodci  polegajacej na mozliwosci przeniesienia aktu miedzy ksiegami)
w przypadku, gdy zostat on pomytkowo przypisany do innej ksiegi), umozliwienie
wyswietlania na monitorze i jednoczesnej pracy w dwdch oknach jednoczes$nie (PESEL
i BUSC), mozliwos¢ akceptacji przez pracownikow migrowanych aktéw, mozliwo$¢
dokonywania poprawy przez kierownika btedow pisarskich (fzw. literdwek) bez koniecznosci
nanoszenia wzmianki 0 Sprostowaniu, wprowadzenie automatycznego krzyzowego
nanoszenia przypiskow przy sporzadzaniu aktdw matzenstwa (w akcie urodzenia
0 zawarciu zwigzku matzeriskiego i w akcie matzenstwa o sporzgdzonym akcie urodzenia)
poprawa ,nawigacji”’ zlecen, zwiekszenie stabilno$ci systemu’.

(dowod: akta kontroli str. 36-40)

1.5. Od 1 marca 2015 r. do 20 czerwca 2016 r. w aplikacji ,Atmosfera™! zarejestrowanych
zostato 61 zgloszen Urzedu o problemach w funkcjonowaniu SRP. Dotyczyly one m.in.:
bteddw przy prébach logowania, czasowych niedostepno$ci systemu, bteddw i niezgodno$ci
na wydrukach, problemdw z instalacjg sprzetu, problemdw przy podpisywaniu dokumentéw.
Najstarsze zgtoszenie (po uruchomieniu SRP) zostato przekazane do Centralnego Osrodka
Informatyki (dalej: ,COI") 2 marca 2015 r., najnowsze 16 czerwca 2016 r. Wedtug stanu
na 20 czerwca 2016 r., 58 z 61 zgloszen zostalo rozwigzanych Iub udzielono
na nie odpowiedzi, za$ trzy' oczekujg na realizacje. Niejednokrotnie realizacja zgtoszen
nastepowata po uptywie kilku miesiecy. | tak np. zgtoszenie: z 22 pazdziernika 2015 r.,
dotyczace braku danych na wydruku (modut BUSC) zostato rozwigzane 12 lutego 2016 r.
(po 113 dniach), z 30 wrzeénia 2015 r., dotyczace braku danych na podpisach skréconych
i wielojezycznych (modut BUSC) zostato rozwigzane 12 lutego 2016 r. (po 135 dniach).
(dowod: akta kontroli str. 41-43)

W Urzedzie nie opracowano wiasnych procedur postgpowania na wypadek przerw
w dziafaniu aplikacji ,Zrodio”, przyjmujac do stosowania rozwigzania przygotowane przez
COl, zgodnie z ktérymi w przypadku:

— rejestracji stanu cywilnego nalezy postepowaé zgodnie z uregulowaniami zawartymi
w ustawie z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego', w zakresie
przepisow przejéciowych,

— przyjmowania wnioskow o wydanie dowodéw osobistych nalezy sprawdzi¢ zgodno$é
danych zawartych we wniosku z rejestrem PESEL, badz innymi dostepnymi rejestrami,
wyda¢ potwierdzenie ztozenia wniosku wnioskodawcy oraz cyfrowe odwzorowanie
dokumentéw zlozonych przez wnioskodawce. Nastepnie pliki zapisa¢ na nosniku
danych, ktéry nalezy przekaza¢ w zamknietej kopercie do MSW. W przypadku przyjecia
dowoddw osobistych przez organ gminy i wydawania dowodéw osobistych
dla wnioskodawcow nalezato sporzadzi¢ zestawienie dowodow osobistych w arkuszu
Excel (ze wskazaniem serii i nr dowodow osobistych przyjetych i wydanych w danym
dniu) iprzesta¢ plik drogg elektroniczng do Departamentu Ewidencji Panstwowych
MSW. W zakresie zgtoszenia lub utraty dowodu osobistego nalezato przekazac cyfrowe
odwzorowanie formularza do tego Departamentu,

— rejestru PESEL - w sytuaciji braku mozliwosci bezposredniego dostepu, rejestracji zmian
nalezy dokonac nie pozniej niz w ciggu dwdch dni roboczych od dnia, w ktérym powstat
obowigzek ich rejestracji. W przypadku braku mozliwosci przekazania danych przy
wykorzystaniu Srodkéw komunikacji elektronicznej nalezy przekaza¢ dane w formie
papierowej w celu ich rejestracji w terminie nie dtuzszym niz cztery dni robocze od dnia,
w ktorym powstat obowigzek ich rejestracii. (dowdd: akta kontroli str. 30-31)

1 Aplikacja wykorzystywana do zgtaszania probleméw zwigzanych z funkcjonowaniem SRP.
12 Dwa zgtoszenia z 16 czerwca 2016 r. i jedno (dotyczace btedu w wydruku — modut BUSC) z 1 pazdziernika 2015 r.
13 Dz. U.z2014 r. poz. 1741 ze zm. Ustawa zwana dalej: , ustawa p.a.s.c.”
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Kierownik OEL wyjasnita: ,dotychczas zadna z awarii nie trwafta dfuzej niz 2 dni.
W przypadku usterki niezwfocznie jest ona zgtaszana do LAS-a. W razie braku dostepnosci
pracownicy przyjmujq zgtoszenia i wydajg Stosowne za$wiadczenia (potwierdzenia).
Po przywréceniu dostepnosci do aplikacji ,Zrédto” dane ze zgloszeri sq wprowadzane
do SRP. Brak dostepu do aplikacji powoduje, ze nie zawsze jest mozliwo$¢ zatatwienia
interesanta przy pierwszej wizycie w urzedzie. Takie sytuacje powodujg narastanie
zalegfosci na stanowiskach pracy, a brak dostepu do SRP powoduje ryzyko wystapienia
btedu. W przypadku nieusunigcia awarii przez Service Desk przewidziana jest procedura
awaryjna opracowana przez COI". (dowdd: akta kontroli str. 38-40)

Kierownik USC wyjasnita natomiast, ze ,w przypadku braku dostepnosci systemu ,Zrédto”
(...) nadania numeru PESEL dokonuje sie w terminie dwdch dni roboczych od dnia,
w ktorym powstat obowigzek jego nadania. W sytuacji, kiedy w zwigzku z niedostepnoscig
rejestru stanu cywilnego zgon nie zostat zarejestrowany w dniu jego zgfoszenia,
pochowanie nastepuje na podstawie karty zgonu w ktérej USC potwierdza zgfoszenie
zgonu. Ponadlto, w zwigzku z niedostepnoscia rejestru wydawane sq z urzedu, osobie, ktéra
zgfosifa zgon, dwa odpisy skrdcone aktu zgonu”. (dowdd: akta kontroli str. 36-37)

Urzad nie formutowat wnioskéw badz propozycji w zakresie zapobiegania i przeciwdziatania
wystepowaniu przerw w dziataniu aplikacji. (dowod: akta kontroli str. 30-31)

1.6. W Urzedzie nie wprowadzono wiasnych regulacji dotyczacych zasad i terminéw wydawania
dowoddw osobistych oraz odpiséw i zaswiadczen aktdéw stanu cywilnego, stosujac procedury
i terminy wynikajace z przepisow prawa w tym zakresie. (dowod: akta kontroli str. 30-31)

Analiza 30 losowo wybranych wnioskéw o wydanie dowodu osobistego (ztozonych
w okresie od 1 marca 2015 r. do 31 maja 2016 r.) wykazata, ze:

— dokumenty zwigzane z realizacjq wszystkich 30 spraw byly przygotowywane w sposéb
umozliwiajacy wydanie dowoddw zgodnie z terminem wskazanym z art. 24 ustawy
zdnia 6 sierpnia 2010 r. o dowodach osobistych™ (dowody osobiste byly gotowe
do odbioru od dziewieciu do 19 dni od dnia ztozenia wniosku przez obywatela),

— obywatelom umozliwiono pozyskanie informacji na temat aktualnego stanu sprawy
telefonicznie oraz pod adresem www.obywatel.gov.pl.  (dowdd: akta kontroli str. 47-50)

Analiza 10 losowo wybranych spraw zwiazanych z wprowadzeniem do aplikacji ,Zrodto”
aktow zgonu wykazata, ze wraz ze sporzadzeniem aktu zgonu uniewazniano dowody
osobiste 0séb zmartych w RDO (z dniem zgonu/znalezienia zwtok).

(dowod: akta kontroli str. 51)

Z danych pozyskanych centralnie z SRP wynika, ze sposrdd wszystkich (8.017) wnioskdw
o wydanie dowodu osobistego, zlozonych i zarejestrowanych w aplikacji ,Zrodlo” przez
Urzad wokresie od 1 marca 2015 r. do 31 maja 2016 r., w 16 przypadkach (0,2%)
przekroczono (od dwdch do 30 dni) 30 dniowy termin na wydanie dowodu osobistego
liczony od dnia zarejestrowania wniosku w systemie. Kierownik OEL wyja$nita, ze terminy
zostaty przekroczone ,z powodu dtugiego trwania procesu przesyfania wyprodukowanych
dowodéw z CPD™ do tut. Urzedu oraz z powodu zaktécen w funkcjonowaniu
nowowprowadzonego systemu i konieczno$ci wysyfania zlecefi usuniecia niezgodnosci”.
Np. w przypadku dwdch spraw, dla ktérych przekroczenie terminu na wydanie dowodu
osobistego byto najwieksze (wynosito 22 i 30 dni) Urzad otrzymat z CPD nowe dowody
po uptywie odpowiednio 48 i 55 dni od daty ich spersonalizowania (wytworzenia).

(dowod: akta kontroli str. 44-46, 190-191)

Z danych uzyskanych centralnie z SRP wynika takze, ze w okresie od 1 marca 2015 r.
do 29 lutego 2016 r., 40 sposrod wszystkich 8.017 (0,5%) ztozonych przez Urzad wnioskéw
o wytworzenie dowodow tozsamosci zostato odrzuconych przez CPD. Kierownik OEL
wyjasnita: ,wnioski (...) zostaty odrzucone w zwigzku z problemami technicznymi systemu
(np. odrzucone wnioski w dn. 2 marca 2015 r. nie zawierajg prawidtowych zdjec). Whioski
byty wprowadzane do systemu ponownie i zostaty spersonalizowane, a dokumenty wydane

14 Dz.U.z2016 . poz. 391 ze zm.
15 Centrum Personalizacji Dokumentéw.



odbiorcom”. Analiza 10 (z 40) odrzuconych wnioskdw wykazata, ze Urzad po otrzymaniu
informacji o jego odrzuceniu wprowadzit kolejny wniosek w tej sprawie', na podstawie
ktdrego terminowo wydano dowdd osobisty. (dowod: akta kontroli str. 44-46, 190-191)

Analiza 30 wnioskéw o wydanie odpisu aktu stanu cywilnego' (zlozonych w okresie
od 1 marca 2015 r. do 31 maja 2016 r.) wykazata, ze:

— w przypadku 12 (z 15) wnioskéw o wydanie odpisu aktu stanu cywilnego zksiag
przechowywanych w USC, migracjia aktu stanu cywilnego do rejestru w systemie
,Zrodio” nastepowata w terminie do trzech dni roboczych od dnia zlozenia wniosku przez
obywatela, tj. zgodnie z art. 125 ust. 3 ustawy z p.a.s.c. W pozostatych trzech
przypadkach odpisy zostaty wydane w dniu zlozenia wniosku, jednak akty ktdrych
dotyczyly nie zostaly zmigrowane do SRP', gdyz jak wyjasnita Kierownik USC
,0d 1 marca do 31 sierpnia 2015 r. USC miaty mozliwos¢ wydawania dokumentow
Z aktow stanu cywilnego przy wykorzystaniu dotychczasowych aplikacji. Wynikafo to
Z przepisow przejsciowych zawartych w ustawie p.a.s.c.”,

— w przypadku 14 (z 15) wnioskéw o wydanie odpisu aktéw stanu cywilnego z ksiag
nieprzechowywanych w Urzedzie, zlecenie migracji aktu bylo przekazane do urzedu
stanu cywilnego, ktory przechowywat ksiege i wykonane do dziewigciu dni roboczych,
tj. w terminie zgodnym z art. 125 ust. 4 p.a.s.c., natomiast w jednym przypadku migracja
aktu urodzenia nastapita po uptywie 51 dni od przekazania zlecenia w tym zakresie,
co skutkowato przekroczeniem 10 dniowego terminu na wydanie odpisu,

— whnioskodawcom umozliwiono telefoniczne pozyskanie informacji na temat aktualnego
stanu sprawy. (dowdd: akta kontroli str. 47-50)

Wedtug stanu na dzien 1 lipca 2016 r. w Urzedzie nie byto aktdéw stanu cywilnego
oczekujacych na uniewaznienie przez Wojewode Podlaskiego. (dowdd: akta kontroli str. 52)

1.7. W zwigzku z odmiejscowieniem zatatwiania spraw dotyczacych wydania dowodu
osobistego oraz odpisu aktu stanu cywilnego w Urzedzie nastapito:

— zwiekszenie liczby wptywajacych i zatatwionych wnioskéw w sprawie wydania dowoddéw
osobistych tj.: od 1 marca 2014 r. do 28 lutego 2015 r. zlozonych zostato 6.730
wnioskow (zatatwiono 6.668), a od 1 marca 2015 r. do 28 lutego 2016 r. 7.809
(zatatwiono 7.649),

— zmniejszenie liczby otrzymanych i zatatwionych wnioskéw w zakresie aktéw stanu
cywilnego tj. od 1 marca 2014 r. do 28 lutego 2015 r. zlozonych zostato 17.673
wnioskow (wszystkie zatatwiono), natomiast od 1 marca 2015 r. do 28 lutego 2016 .
9.081 wnioskdw (wszystkie zatatwiono). Kierownik USC wyjasnita, ze ww. ,réznica
w ilodci ztozonych i zrealizowanych w USC wnioskow o wydanie odpiséw z aktow stanu
cywilnego (..) wynika ze zniesienia natozonego na obywatela obowigzku przedktadania
odpiséw z aktéw stanu cywilnego do nastepujacych czynnosci: rejestracji urodzen,
Sktadania zapewnien do Slubu, wydawania zaswiadczer, wymiany dowodow osobistych,
meldunku na pobyt staty lub czasowy, transkrypcji zagranicznych a.s.c. Czynno$ci tych
dokonuje sie na podstawie zmigrowanych do systemu aktow stanu cywilnego. Ponadto
(...) urzad nasz w migjsce wnioskéw o wydanie odpisdw otrzymuje z innych urzedéw
Zlecenia zmigrowania aktow do systemu. Nie zmnigjsza to w Zaden Sposéb ilosci
wykonywanej przez nasz urzad pracy, gdyz kazdy akt musi zostac z dotychczasowej
aplikacji ponownie wprowadzony recznie do BUSC, sprawdzony i zaakceptowany przez
kierownika”. (dowod: akta kontroli str. 52-53, 192)

1.8. Sekretarz wyjasnita: ,Urzad formalnie nie otrzymat zadnej informacji o uruchomieniu
tzw. e-ustug centralnych. O ustugach centralnych wiemy z informacji medialnych oraz
elementow technicznych zwigzanych z ustugami ePUAP.”

Poza e-ustugami udostepnionymi centralnie, w wyniku uruchomienia SRP, Urzad
nie udostepnit z wtasnej inicjatywy e-ustug dotyczacych spraw zwigzanych w wydawaniem

16 O nr2062011/2015/4791794/01.
710 skréconych odpiséw aktu urodzeniall skréconych odpiséw aktu matzenstwa i dziewieciu skréconych odpiséw aktu
zgonu.
18 Dotyczy aktéw wydanych: 7 i 18 maja oraz 19 sierpnia 2015r.
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dowodow osobistych oraz aktow stanu cywilnego. Natomiast elektroniczne ustugi wtasne
Urzedu, w odniesieniu do spraw zwigzanych z USC i ewidencjg ludnosci obejmowaty
jedynie mozliwo$¢ ztozenia wniosku w sprawie wymeldowania z pobytu statego lub
czasowego i realizowane byly za posrednictwem serwisu Cyfrowy Urzad pod adresem
cu.wrotapodlasia.pl. (dowdd: akta kontroli str. 36-55)

W okresie od 1 marca 2015 r. do 31 maja 2016 r. Urzad otrzymat i zrealizowat 21 wnioskéw
- wszystkie dotyczyly wydania dowoddw osobistych i wptynety do Urzedu za po$rednictwem
elektronicznej skrzynki podawcze. (dowod: akta kontroli 54-58)

1.9. Analiza pieciu z 21 elektronicznych wnioskow o wydanie dowodu osobistego, wykazata,
ze w kazdym przypadku Urzad przestat doobywatela dokument elektroniczny
pn. ,potwierdzenie zlozenia wniosku” w celu umozliwienia $ledzenia stanu zatatwiania
sprawy. Nastapito to w ciggu czterech dni od wptywu wniosku do Urzedu.

(dowod: akta kontroli str. 3-31, 57-58, 185)

1.10. Na stronie internetowej, stanowiskach obstugi mieszkancéw realizujgcych sprawy
z zakresu wydawania dowodéw osobistych oraz odpisow aktéw stanu cywilnego
nie zamieszczono informacii i ulotek 0 mozliwosci zatatwiania wybranych spraw zwigzanych
z meldunkiem, wydaniem dowodu osobistego oraz aktami stanu cywilnego przez Internet.
Jak wyjasnita Sekretarz, ,Urzad zamierza przeprowadzic¢ akcje informowania mieszkancow
0 mozliwosci zatatwienia spraw w formie e-ustug przy pomocy nowego systemu zgtoszen
i powiadamiania Info tomza wykorzystujgc technologie SMS-PUSH, a takze za pomocq
ogdlnodostepnych narzedzi informacyjnych np. za pomocq strony Miasta tomzy lub
komunikatow podawanych dla mediow”. (dowdd: akta kontroli str. 30-31, 55-56)

1.11. Urzad, stosownie do art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotdéw realizujacych zadania publiczne, udostepniat ESP®. Informacja
0 mozliwosci skorzystania z ESP byta zamieszczona na stronie internetowej oraz w BIP,
a jej odnalezienie byto proste i intuicyjne. (dowod: akta kontroli str. 54-56)

1.12. Na stronie BIP nie zawarto informacji dotyczacych ESP wymaganych przepisem
§ 3ust. 1 pkt. 2 i 4-5 rozporzadzenia Prezesa Rady Ministrdw z dnia 14 wrze$nia 2011 r.
w sprawie sporzadzania i doreczania dokumentdw elektronicznych oraz udostepniania
formularzy, wzoréw i kopii dokumentéw elektronicznych?, co szerzej opisano w sekgji
,Ustalone nieprawidtowos$ci”. (dowdd: akta kontroli str. 59-60)

1.13. W Urzedzie od 1 stycznia 2015 r. funkcjonowat system do elektronicznego
zarzadzania dokumentacjg (EZD) przyjety w ramach Projektu ,Wdrazanie elektronicznych
ustug dla ludnosci wojewodztwa podlaskiego — cz. Il, administracja samorzadowa”.

Dane ze skrzynki ePUAP Urzedu nie byly przesytane bezpo$rednio do systemu EZD.
Otrzymane wnioski o wydanie dowodu osobistego za posrednictwem ESP na platformie
ePUAP byly drukowane, skanowane i rejestrowane w EZD, a nastepnie przekazywane
do OEL. Zdjecia stanowigce zatacznik do wniosku o wydanie dowodu osobistego bylty —
do momentu odtaczenia dostepu do Internetu?’ — pobierane bezposrednio ze skrzynki
ePUAP i przenoszone bezposrednio do systemu ,Zrédio”, za$ pdzniej — przy pomocy
nodnika danych (PenDrive). Po otrzymaniu wniosku pracownik obstugujacy sprawe
rejestrowat go w systemie ,Zrédto” oraz drukowat wraz z potwierdzeniem ztozenia wniosku
0 wydanie dowodu osobistego i zamieszczat w aktach papierowych. Elektroniczna wersja
potwierdzenia ztozenia wniosku przenoszona byta do ESP na platformie ePUAP
i przesytana do obywatela (zawierata ona informacje 0 mozliwosci sprawdzenia aktualnego
stanu sprawy pod adresem www.obywatel.gov.pl.)

Jak wyjasnita Sekretarz ,obecnie trwajg prace majgce na celu podfaczenie systemow ESP
i SmartDoc (EOD?). W ramach Projektu (...) wspéffinansowanego ze $rodkéw unijnych
i realizowanego wspolnie z Liderem Projektu Urzedem Marszatkowskim Wojewddztwa
Podlaskiego i 129 jednostkami samorzgdowymi wojewddztwa podlaskiego (Partnerami),

19 Elektroniczng Skrzynke Podawcza,

2 Dz. U.z2015r. poz. 971 ze zm. Zwanego dalej: ,rozporzadzeniem w sprawie doreczania dokumentéw elektronicznych”.
2 Do 24 czerwca 2016 1.

2 Elektroniczny Obieg Dokumentdw.



Ustalone
nieprawidtowosci

dla Urzedu zostat wdrozony EOD oraz Cyfrowy Urzad Wrét Podlasia (CUWP), na ktérym
od 2015 roku Urzad obstuguje i udostepnia swojg podstawowg ESP zintegrowang z EOD.
Aby EOD i CUWP potaczyc¢ i zintegrowac z ePUAP w lipcu 2015 roku UMWP rozpoczat
rozmowy z Ministerstwem Administracji i Cyfryzacji odnosnie wykorzystania jednego
certyfikatu dla wszystkich Partneréw, a w sierpniu 2015 UMWP otrzymat potwierdzenie
Z Ministerstwa o takiej mozliwosci. Jednak ze wzgledu na problemy techniczne po stronie
platformy ePUAP dopiero 19 maja 2016 r. UMWP otrzymat informacje o sposobie podpiecia
Partnerow na jednym certyfikacie. Po sprawdzeniu podpigcia jednego z Partneréw UMWP
wystapit do Ministra Cyfryzacji o nowy certyfikat na zabezpieczenie komunikacji z platformg
ePUAP (stary miat bliskqg date wygasniecia), po otrzymaniu nowego certyfikatu
4 lipca 2016 r. kolejni Partnerzy sq integrowani z platformg ePUAP”.

(dowdd: akta kontroli str. 30-31, 57-58, 61)

Analiza wszystkich 21 wnioskow ztozonych drogg elekironiczng w  okresie
od 1 marca 2015 r. do 31 maja 2016 r. wykazata, ze zostaly one przekazane do OEL
w terminie do 4 dni. (dowdd: akta kontroli 54-58)

1.14. W okresie od 1 stycznia 2013 r. do 22 czerwca 2016 r. do Urzedu wplynely dwie
skargi w zakresie wydania dowodu osobistego oraz odpisu aktu stanu cywilnego. Nie miaty
one zwigzku z dziataniem aplikacji ,Zrodto”. (dowod: akta kontroli str. 62)

1.15. Pracownikom Urzedu zapewniono udziat w szkoleniach dotyczacych SRP.

— czterech pracownikéw (po dwéch z USC z OEL) w 2014 roku uczestniczyto®
w bezptatnym szkoleniu ,Dziatanie Systemow Rejestrow Panstwowych, obstuga aplikacii
,Zrodto”, kompetencje lidera wdrozenia aplikacji w Urzedzie” zorganizowanym przez
MSW2,

— pracownik USC w 2016 roku uczestniczyt w seminarium ,Prawo aktow stanu cywilnego
oraz praktyka pracy w aplikacji ,Zrédto"®, ktdrego koszt wynidst 640 zt,

- 13 z 19 pracownikow posiadajacych w latach 2013-2016 uprawnienia do obstugi
aplikacji ,Zrodto” (pieciu z USC oraz o$miu z OEL) uczestniczylo w szkoleniu
internetowym z zakresu obstugi i dziatania SRP zakoriczonym egzaminem?.

Ponadto w dniach 18-19 listopada 2014 r. w OEL zorganizowano szkolenie wewnetrzne?’
dla szesciu pracownikow dotyczace teoretycznych aspektéw obstugi modutu RDO i PESEL
w aplikacji ,Zrédlo’, w trakcie ktérego m.in. zaprezentowano dziatanie platformy e-
learningowej oraz przekazano materiaty edukacyjne. Z wyjasnien kierownik USC wynika
tez, ze trzy osoby zatrudnione w USC po 1 marca 2015 r. zostaly przeszkolone przez
wspotpracownikow. (dowod: akta kontroli str. 63-71)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Cztery zestawy komputerowe oraz jedna drukarka, otrzymane z MSWIA w zwigzku
z wdrozeniem SRP, byty wykorzystywane w Centrum Obstugi Mieszkancow Urzedu, to
jest niezgodnie z przeznaczeniem. W my$l § 3 ust. 1 porozumienia z 26 maja 2011 r.,
przekazany sprzet mégt by¢ wykorzystywany wytgcznie do celow zwigzanych
zrealizacjg zadan dotyczacych wydawania dowodoéw osobistych, ewidencji ludnosci
oraz aktow stanu cywilnego. Sekretarz wyjasnita, ze ,sq to pozostatosci po pierwotnych
ustaleniach i zatozeniach obstugi aplikacji ZMOKU proponowanej przez MSW potem
zmienionej w ,Zrédlo” i naszej reorganizacji. Zobowigzujemy sie do zmiany tego stanu
rzeczy w najblizszym czasie”. (dowdd: akta kontroli str. 8-26, 32-34)

2. Na stronie BIP Urzedu nie zamieszczono informacji dotyczacych: maksymalnego
rozmiaru dokumentu elektronicznego, rodzaju informatycznych no$nikéw danych,
na ktorych  moze zosta¢ doreczony dokument elektroniczny oraz rodzaju
informatycznych nos$nikéw danych, na ktdrych moze zosta zapisane urzedowe

23 Odpowiednio 23 lipca i 5 listopada 2014 r.
2 Urzad poniést koszty dojazdu i delegacji pracownikéw uczestniczacych w szkoleniu, w wysokosci 1.609,80 zt.
25 Seminarium zorganizowato Stowarzyszenie Urzednikow Staniu Cywilnego Rzeczypospolitej Polskiej.
% Wszyscy uzyskali certyfikaty SPR BUSC lub SPR PESEL i SPR RDO.
2 Przeszkolenie przeprowadzili pracownicy Oddziatu uczestniczacy w szkoleniu z 5 listopada 2014 r.
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Uwagi dotyczace
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Opis stanu
faktycznego

po$wiadczenie odbioru tj. parametréw dotyczacych ESP wymaganych § 3 ust. 1 pkt. 2
i 4-5 rozporzadzenia w sprawie doreczania dokumentdw elektronicznych. Jak wyjasnita
Sekretarz ,wynikato to z przeoczenia (...) w wyniku zmiany wygladu strony BIP jaka
miata miejsce w miesigcu czerwcu 2016 r. Nadmieniam, ze braki w wymaganych
informacjach zostang uzupetnione w najblizszym czasie”.

(dowod: akta kontroli str. 54, 59-60)

Najwyzsza Izba Kontroli zwraca uwage, Ze na stronie internetowej Urzedu oraz serwisie BIP
nie zamieszczono informacji 0 mozliwosci skorzystania z e-ustug oferowanych przez COI
poprzez platforme ePUAP. Ze strony internetowej oraz BIP brak jest tez mozliwosci
bezpo$redniego przekierowania do serwisu, z pomocg ktdrego sg realizowane centralne e-
ustugi. Jak wyjasnit Naczelnik Wydziatu Informatyki, niezamieszczenie ww. informacji
na stronach internetowych wynikat z niedopatrzenia.

Zdaniem NIK brak dziatan informacyjnych i promocyjnych mogt przyczyni¢ sie
do niewielkiego zainteresowania e-ustugami. (dowod: akta kontroli str. 54)

Uruchomienie SRP wptyneto pozytywnie na usprawnienie obstugi obywateli w zakresie
spraw zwigzanych z wydawaniem dowodéw osobistych i ewidencji ludno$ci. System ten
pozwala bowiem na zafatwienie spraw w dowolnym urzedzie a obywatel nie ma obowigzku
przedktadania wielu dokumentéw, poniewaz wiekszo$¢ potrzebnych danych do zatatwienia
wniosku znajduje sie w aplikacji ,Zrodto”. Niekorzystny wptyw na sprawng obstuge obywatell
miaty zakiocenia w funkcjonowaniu i efektywnosci aplikacji ,Zrodto”, wystepujace zwlaszcza
w poczatkowej fazie wdrazania SRP.

Urzad na swoich stronach internetowych nie informowat o mozliwosci skorzystania z e-
ustug oferowanych centralnie oraz nie wywigzat sie w petni z obowigzku zamieszczenia
w serwisie BIP i na swojej stronie internetowej wymaganych informacji dotyczacych
parametrow ESP, co mogto ograniczy¢ zainteresowanie skorzystaniem z ustug
$wiadczonych w tej formie.

Kontrola wykazata tez, ze w Urzedzie niewtasciwie uzytkowano cze$¢ otrzymanego
w ramach wdrazania SRP sprzetu komputerowego

2. Wplyw wdrazania wymaganych funkcjonalnosci i elementéw SRP oraz zasilania
tego systemu danymi na sprawnos$¢ pracy uzytkownikow

2.1. Wraz z uruchomieniem SRP w dniu 1 marca 2015 r. nie dokonano masowej migracii
wszystkich danych z systemu informatycznego do obstugi aktéw stanu cywilnego (PB-USC)
dotychczas wykorzystywanego w Urzedzie. Nie jest tez planowana masowa migracja tych
danych. Przenoszenie aktow odbywa sie pojedynczo przez uprawnionego pracownika,
w przypadku zlecen otrzymywanych z innych urzedow, dokonywania czynno$ci z zakresu
USC Ilub wydawania odpisu dla wnioskodawcy. Kierownik USC wyja$nita,
ze nie dokonywano masowych migracji aktow stanu cywilnego, gdyz ,system SRP
nie przewidywat cato$ciowego transferu danych z dotychczasowego aplikacji do SRP”.
(dowdd: akta kontroli str. 30-31, 49-50)

2.2. W okresie od 1 marca 2015 r. do 30 czerwca 2016 r. Urzad otrzymat tacznie
2.489 zlecen migracji aktéw stanu cywilnego. Wg ostatniego dnia ww. okresu w SRP
znajdowato sie 71 zlecen migracji oznaczonych jako ,nowe”, z ktérych w 17 przypadkach
uptynat termin na ich migracje, co szerzej opisano w sekcji ,Ustalone nieprawidtowo$ci”.
Analiza 300 losowo wybranych zlecer migracji aktéw stanu cywilnego otrzymanych przez
Urzad z innych urzedow stanu cywilnego wykazata m.in., ze:

— w 283 przypadkach Urzad terminowo, zgodnie z art. 125 ust. 4 p.a.s.c. (w ciggu 10 dni
od otrzymania zlecenia) dokonat migracji aktu tj. wprowadzit do aplikacji ,Zrédto” dane
z ksigg stanu cywilnego (prowadzonych w formie papierowej lub znajdujacych sie
w poprzednio wykorzystywanym oprogramowaniu PB-USC),

- w 17 przypadkach migracja aktu stanu cywilnego zostata przeprowadzona
nieterminowo, co szerzej opisano w sekcji ,Ustalone nieprawidtowosSci”.
(dowod: akta kontroli str. 72-77)
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nieprawidtowosci

Ocena czastkowa

2.3. Z wyjasnien kierownik OEL wynika, ze wprowadzenie aplikacji ,Zrodto” spowodowato

wydtuzenie zatatwiania spraw, a w szczegoInosci:

— w przypadku czynnosci wymeldowania z pobytu statego lub czasowego nie jest moZliwe
wydrukowanie zadwiadczenia o wymeldowaniu bezposrednio z aplikacji. W tym celu
nalezy przesta¢ dane do Rejestru Mieszkancéw,

— przed udostgpnieniem jakichkolwiek danych nalezy porownac informacje zapisane
w ,Zrodle” ze zgromadzonymi w Rejestrze Mieszkancow lub Rejestrze Zameldowanych
Cudzoziemcéw i ewentualnie przeprowadzi¢ procedure usunigcia niezgodnosci,

— w przypadku wystapienia niezgodno$ci danych miedzy bazami PESEL i RDO,
a wnioskiem o wydanie dowodu osobistego koniecznym jest wystapienie do wiasciwego
organu celem jej usuniecia. Wczesniej pracownik, na podstawie przedktadanych aktéw
stanu cywilnego, mogt skorygowaé zaistniate rozbieznosci.

Natomiast zdaniem Kierownik USC korzystanie z aplikacji przy wydawaniu zaswiadczen

do $lubu konkordatowego oraz o stanie cywilnym wydtuzyto czas zatatwiania tych spraw

o okres potrzebny na zmigrowanie aktu do systemu oraz zwigzang z tym procedure.
(dowod: akta kontroli str. 35-40)

2.4. Urzad nie zwracat sie o dodatkowg dotacje na dokonanie migracji danych z systemu
informatycznego wykorzystywanego w USC przed 1 marca 2015 .
(dowod: akta kontroli str. 78-79)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowo$é:
W przypadku 17 (z 300) objetych badaniem zrealizowanych zlecen migracji do aplikacji
,Zrodlo” aktow stanu cywilnego, ktére Urzad otrzymat w okresie od 1 marca 2015 r.
do 30 czerwca 2016 r. oraz 17 (z 71) niezrealizowanych zlece migracji aktu stanu
cywilnego (oznaczonych wg stanu na 30 czerwca 2016 r. jako ,nowe”) przekroczono
10 dniowy termin na przeprowadzenie tej czynno$ci, wynikajacy z art. 125 ust. 4 p.a.s.c.
Przekroczenia wynosity od jednego do 19 dni w odniesieniu do zleceh z okresu
od 1 marca 2015 r. do 30 czerwca 2016 r. oraz od 3 do 17 dni dla ,nowych” zlecen.
Kierownik USC wyja$nita, ze powodem op6znien w migracji zlecen byty ,braki w obsfudze
kadrowej USC (od kwietnia do potowy czerwca biezgcego roku nie byto zastepcy kierownika
Z kartg dostepu do systemu, biezgcq rejestracje stanu cywilnego oraz migracje
historycznych aktow stanu cywilnego akceptowat jeden kierownik, podczas gdy przed
uruchomieniem SRP w obsfudze naszego Urzedu byt jeden kierownik i dwdch zastepcow).
Po uruchomieniu SRP urzedy stanu cywilnego ofrzymaly nowe zadania co w pofgczeniu
zZ koniecznoscig migracji aktéw do rejestru BUSC oraz samego dziatania tego programu
spowodowaty znaczne wydtuzenie obsfugi interesanta”. Natomiast w odniesieniu
do opdznien w realizacji ,nowych” zlecen Kierownik USC wskazata, ze ,przede wszystkim
braki w obsadzie kadrowej wydziatu oraz zwigkszenie iloSci rejestrowanych zdarzen
Z zakresu stanu cywilnego (,sezon” na zgtoszenia i uroczystosci $lubne, transkrypcje aktéw
zagranicznych) skutkowaty opoZnieniami w realizacji zadan wykonywanych przez USC,
a w szczegolnosci realizacji zlecen migracji aktow do systemu ,Zrédto” oznaczonych w SRP
jako ,nowe” (w pierwszej kolejnosci zobowigzani jesteSmy do szybkiej biezacej rejestracji
zdarzen i w miare sprawnej, bez op6znieri obstugi interesantow).

(dowod: akta kontroli str. 49-50, 72-77)

Wprowadzenie aplikacji ,Zrodlo” wplynelo na skrécenie czasu zatatwienia spraw
meldunkowych oraz spraw z zakresu dowoddw osobistych i aktow stanu cywilnego
znajdujacych sie w SRP, za$ wydtuzenie w sprawach dotyczacych aktoéw stanu cywilnego,
dla ktérych niezbedna byta migracja danych z wcze$niej wykorzystywanego systemu. Urzad
nie wywigzywat sie w petni z terminowego przenoszeniem aktéw stanu cywilnego do SRP.
Problemem jest brak mozliwosci masowej migracji do aplikacji ,Zrodlo” aktéw stanu
cywilnego znajdujacych sie w dotychczas wykorzystywanym systemie.
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faktycznego

3. Zapewnienie bezpieczenstwa SRP i jego danych

3.1. Przyjete w Urzedzie regulacje w zakresie bezpieczenistwa informacji dotyczyty gtéwnie
zasad gromadzenia danych osobowych oraz sposobu zarzadzania systemami
informatycznymi stuzacymi do ich przetwarzania®. Okreélaly one takze standardy
korzystania z oprogramowania zainstalowanego w wykorzystywanych w Urzedzie
komputerach® oraz zasady korzystania ze sprzetu komputerowego i dostepu do sieci
informatycznej®®. W Urzedzie nie opracowano jednak Polityki bezpieczenstwa informacii,
tj. jednolitego dokumentu dotyczacego systemu bezpieczenstwa informacji (,SZBI"),
obejmujacego wszystkie niezbedne aspekty tego systemu, okre$lone w § 20 ust. 2
rozporzadzenia KRI.

Zgodnie z § 20 ust. 3 rozporzadzenia wymagania w zakresie SZBI uznaje sie za spetnione,
jezeli system ten zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001.
Stosownie za$ do zatacznika A PN-ISO/IEC 27001:2014-12, punkt A.5.1.1 zbiér polityk
bezpieczenstwa informacji powinien by¢ opracowany, zatwierdzony przez kierownictwo,
opublikowany i zakomunikowany pracownikom.

Ponadto od dnia uchwalenia posiadanych polityk dotyczacych bezpieczenstwa
przetwarzania danych osobowych nie dokonywano ich przegladow w celu ewentualnego ich
dostosowania do aktualnej sytuacji w Urzedzie.

(dowdd: akta kontroli str. 80-109, 174-180, 188)

3.2. W Urzedzie nie opracowano procedur w zakresie nadawania/modyfikowania/odbierania
uprawnien w aplikacji JZrodio”. Z wyjasnien Sekretarz Miasta wynika, ze: ,Procedura
Zostanie opracowana i wigczona do nowej, opracowywanej wiasnie Polityki Bezpieczeristwa
Informacji".

Na dzien 24 czerwca 2016 r., 15 pracownikéw Urzedu miato przypisane role w ww. aplikacii.
Analiza przeprowadzona na probie dotyczacej 10 z nich wykazata, ze w przypadku tylko
dwoch, uprawnienia wskazane w systemie byty zgodne z realizowanymi czynno$ciami,
zapisanymi w zakresach obowigzkéw, w pozostatych przypadkach wystepowaty
rozbiezno$ci w tym zakresie, co szerzej opisano w sekcji ,Ustalone nieprawidtowosci”.
(dowdd: akta kontroli str. 110-119, 188)

W okresie od 1 marca do 2015 r. do 22 czerwca 2016 r. cztery osoby zatrudnione
na stanowiskach obstugujacych aplikacje ,Zrodto” odeszly na emeryture. Wediug stanu
na ostatni dzien ww. okresu, trzem z tych osdb cofnieto uprawnienia w systemie
informatycznym, przy czym wnioski w sprawie usuniecia uzytkownika skierowano
do Ministerstwa Cyfryzacji po 33, 35 i 367 dniach od zakonczenia przez te osoby
zatrudnienia w Urzedzie®'. Jedna osoba (przebywajaca na emeryturze od 30 marca 2015 r.)
miata nadal przypisana role LAS w aplikacji ,Zrédto’.

Z wyjasnien Sekretarz Miasta wynika, ze wnioski w dwoch przypadkach wystano po 33 i 35
dniach, poniewaz zamierzano wykorzysta¢ karty kryptograficzne oséb odchodzacych
z pracy, przekazujac je nowym pracownikom i unikajac w ten sposob optaty za nowa karte
(mozliwos¢ taka wynikata z wytycznych SRP). Wnioski o usunigcie uzytkownikow z systemu
zostaly wystane facznie z wnioskami o zapewnienie dostepu nowym uzytkownikom oraz
prosbg o wykorzystanie karty, ktorq posiadat dotychczasowy pracownik. Pozostate dwa
przypadki szerzej oméwiono w sekcji ,Ustalone nieprawidtowosci”.

(dowod: akta kontroli str. 120-129)

3.3. W 2015 roku w Urzedzie nie przeprowadzono audytu wewnetrznego w zakresie
bezpieczenstwa informacji. Ostatni taki audyt miat miejsce w dniu 15 kwietnia 2014 r.
Natomiast w dniach od 12 stycznia do 10 marca 2016 r. audytorzy miejscy sprawdzali

% Zarzadzenie nr 121/13 z dnia 24 maja 2013 r. Prezydenta Miasta Lomza w sprawie ustalenia polityki bezpieczenstwa
i instrukcji zarzadzania systemem informatycznym stuzacymi do przetwarzania danych osobowych w Urzedzie Miejskim
w Lomzy.

2 Zarzadzenie nr 18/13 z 25 stycznia 2013 r. Prezydenta Miasta tomza w sprawie ustalenia zarzadzania oprogramowaniem
w Urzedzie Miejskim w Lomzy.

30 Zarzadzenie nr 384/15 z dnia 31 grudnia 2015 r. Prezydenta Miasta tomza w sprawie zasad korzystania ze sprzetu
komputerowego i dostepu do sieci informatycznej w Urzedzie Miejskim w Lomzy.

31 Nie mialy przypisanych zadnych uprawnief w aplikacji ,Zrodto” (liczba rél 0).
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prawidtowo$¢ ochrony danych osobowych w Urzedzie. W trakcie audytu weryfikowano m.in.
znajomos¢ przepisdw prawa z zakresu danych osobowych przez pracownikow Urzedu,
aktualnos¢ wewnetrznych przepisow o ochronie danych osobowych czy wykonywanie
zadan przez Administratora Bezpieczenistwa Informacji i Administratora Systemow
Informatycznych. Stwierdzone nieprawidtowos$ci dotyczyly m.in.: braku szkolen pracownikow
w zakresie danych osobowych, braku nowelizacji wewnetrznych przepiséw o ochronie
danych osobowych, braku rejestru nadanych uprawnien do przetwarzania danych
w systemach informatycznych. (dowod: akta kontroli str. 130-147)

3.4. W dniu 20 wrzesnia 2013 r. Urzad zorganizowat jedno zamknigte szkolenie z zakresu
wilasciwych zachowan wobec zagrozen informatycznych obejmujgce m.in. zagadnienia
zwigzane ze skutkami naruszen zasad bezpieczenstwa informacji®2, w ktérym uczestniczyty
24 osoby sposrod 181 pracownikéw posiadajacych dostep do systemow IT w tym okresie
(13%). Ponadto jak wyjasnita Sekretarz Miasta w okresie od 1 stycznia 2013 r.
do 30 czerwca 2016 r. przeprowadzono: (...) fgcznie 13 szkoleri w ktérych uczestniczyto
253 pracownikéw Urzedu z zakresu ochrony danych osobowych. Z uwagi na to,
Ze przetwarzanie danych osobowych odbywa sie gtéwnie poprzez rozne systemy IT,
szkolenia te obejmowaty tez zagadnienia szeroko rozumianego bezpieczenstwa systemow
teleinformatycznych’. (dowod: akta kontroli str. 148-152)

Wszyscy pracownicy majacy dostep i realizujgcy zadania z wykorzystaniem aplikacii
Zrodlo” zostali zapoznani z zasadami przetwarzania danych osobowych w Urzedzie,
zgodnie z art. 36a ust. 2 pkt 1 lit. ¢ ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych3, (dowdd: akta kontroli str. 63)

3.5. W Urzedzie zapewniono ochrone przetwarzanych informacji przed nieuprawnionym
dostepem, zgodnie z § 20 ust. 2 pkt. 7 rozporzadzenia w sprawie KRI osoby upowaznione
do korzystania z aplikacji ,Zrodio” zostaly wyposazone w imienne karty kryptograficzne,
z podpisem elektronicznym. Karty te sktadowane byly w szafach wyposazonych,
w €0 najmniej jeden zamek i nie byty przechowywane tacznie z numerami PIN oraz PUK.
Nie stwierdzono tez, aby kody dostepu do aplikacji ,Zrédlo” byly zapisane na kartach
kryptograficznych czy w innym widocznym miejscu, dostepnym dla osob nieuprawnionych3.

(dowod: akta kontroli str. 153-156)

3.6. W trakcie ogledzin stanowisk pracy osob realizujgcych zadania w ramach aplikacii
,Zrodio” stwierdzono, ze siedem (z dziewigciu) monitoréw w OEL oraz wszystkie pie¢ USC
ustawione byty w sposob uniemozliwiajacy odczyt wyswietlanych na nich danych osobom
nieuprawnionym, za$ dwoch w OEL umozliwiato taki wglad. Ponadto ustalono, ze pie¢
stanowisk komputerowych podtaczonych do systemu ,Zrédto” (trzy w OEL oraz dwa w USC)
posiadato dostep do Internetu, co szerzej opisano w sekcji ,Ustalone nieprawidtowosci”.
(dowdd: akta kontroli str. 153-158)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W Urzedzie nie opracowano i nie wdrozono cato$ciowej polityki bezpieczefstwa
informaciji, ktéra jest elementem systemu zarzadzania bezpieczehstwem informacji
w zakresie okreslonym w § 20 rozporzadzenia KRI.

Obowigzujace w Urzedzie uregulowania dotyczyly gtownie zasad gromadzenia danych
osobowych oraz sposobu zarzadzania systemami informatycznymi stuzacymi do ich
przetwarzania i nie obejmowaty wszystkich aspektow systemu zarzadzania
bezpieczenstwem informacii.

Ponadto od dnia uchwalenia®® do zakonczenia czynnosci kontrolnych nie dokonano
przegladéw posiadanych regulacji dotyczacych bezpieczenstwa informacji w zakresie

32 Szkolenie byto bezptatne i zostato przeprowadzone w dniu 20 wrzesnia 2013 r. przez funkcjonariuszy ABW.

3 Dz.U.z2015r. poz. 2135 ze zm.

¥ Zweryfikowano na prébie pieciu kart kryptograficznych.

3% Tj. dla Zarzadzenia nr 121/13 Prezydenta Miasta Lomza w sprawie ustalenia polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym stuzacymi do przetwarzania danych osobowych w Urzedzie Miejskim w tomzy — od dnia 24
maja, za$ w przypadku Zarzadzenie nr 18/13 Prezydenta Miasta tomza w sprawie ustalenia zarzadzania oprogramowaniem
w Urzedzie Miejskim w Lomzy — od 25 stycznia 2013 r.
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danych osobowych, w celu ich ewentualnej aktualizacji, do czego zobowigzuje § 20
ust. 2 pkt. 1 rozporzadzenia KRI. Z wyjasnien odpowiednio Sekretarz Miasta oraz
informatyka petnigcego funkcje Administratora Bezpieczenstwa Informacji Urzedu
wynika, ze: ,Nowa, uaktualniona Polityka Bezpieczenstwa Informacji jest w trakcie
opracowywania przez Wydziat Informatyki’, za$ nieprzeprowadzanie przegladow:
,Spowodowane byfo reorganizacjq Urzedu i potrzebq petnego przystosowania
ww. przepisow do potrzeb nowej struktury. Zwigzane to byto rowniez z duzq iloscig
innych zadan bedacych w zakresie moich obowigzkow.”

(dowdd: akta kontroli str. 130-147, 159-161, 188)

2. W 2015 roku w Urzedzie nie przeprowadzono audytu wewnetrznego w zakresie
bezpieczenstwa informacji, mimo obowiazku wynikajacego z § 20 ust. 2 pkt 14.
rozporzadzenia KRI.

Z wyjasnien Audytora Wewnetrznego Urzedu wynika, ze byto to spowodowane ,duzg
ilodcig innych obowigzkow wynikajacych m.in. z faktu kierowania Biurem Audytu
i Kontroli oraz matej liczby pracownikow.”

(dowdd: akta kontroli str. 130-147, 159-161, 188)

3. Dwém pracownikom przypisano w aplikacji ,Zrédto” wieksza liczbe rdl, niz wynikatoby to
z zakresu wykonywanych obowigzkéw®, a w zakresach czynnosci kolejnych szesciu
pracownikow nie wskazano, ze petnig oni funkcje LAR (przypisang w systemie), czym
naruszono § 9 pkt 4 Zarzadzenia Prezydenta Miasta Lomzy z 4 marca 2013 r. w sprawie
Kontroli Zarzadczej w Mie$cie tomza, zgodnie z ktérym zakresy obowigzkdw, uprawnien
i odpowiedzialnosci osob zarzadzajacych i pracownikéw Urzedu Miejskiego powinny
zosta¢ okreslone pisemnie, w sposdb precyzyjny, adekwatny do wagi podejmowanych
decyzji (...).

Z wyjasnien Sekretarz Miasta wynika, ze: ,Nadanie zbyt wielu rol dwém pracownikom
(...) nastapito z powodu niewystarczajacej znajomosci funkcji Systemu. (...) Role
wszystkich pracownikow korzystajacych z SRP zostang pilnie zweryfikowane
i dostosowane do stanu faktycznego. Nieujecie w zakresach obowigzkéw pracownikow
przypisanej w SRP roli LAR nastapito przez przeoczenie. Brak ten zostanie
w najblizszym czasie usuniety”.
Ponadto przygotowanie i skierowanie do Ministerstwa Cyfryzacji dwéch wnioskow
0 usunigcie uzytkownikéw z SRP nastapito dopiero po: 367 i 451 dniach od zakoriczenia
przez nich pracy w Urzedzie. Dodatkowo jedna z tych osdb w dniu kontroli (22 czerwca
2016 r.) nadal miata przypisane w systemie uprawnienie LAS. Nieprawidtowo$ci w tym
zakresie Sekretarz ttumaczyta przeoczeniem.
Procedury dotyczace SRP nie wskazujg termindw na przeprowadzenie czynnosci
zwigzanych z usunieciem uzytkownikow z aplikacji ,Zrodto”, jednak tak pézne dziatania
wskazujg na brak rzetelnosci Urzedu w tym zakresie.

(dowod: akta kontroli str. 110-121, 126, 128-129, 160-161)

4. W wyniku ogledzin pigciu stanowisk komputerowych majacych dostgp do aplikacii
,Zrodto™7 stwierdzono, ze wszystkie posiadajg dostep do Internetu, co byto niezgodne
z Wymaganiami dla stacji roboczych stanowisk obstugi dla uzytkownikow koncowych
SRP’3%,

Jak wyjasnit informatyk petniacy funkcje LAS: ,Dostep do sieci stacji roboczych SRP
zgodnie ze schematem podawanym na stronie http.//plid.obywatel.gov.pl/materialy-dla-
las-ow-urzednik w informacji ,Uproszczona topologia sposobu pofaczenia infrastruktury
urzedu do obecnie instalowanej sieci na potrzeby dostepu do SRP” jest wykreowany
w warstwie logicznej na poziomie wirtualnych sieci lokalnych (VLAN ), poprzez VLAN
tylko do celéw SRP. Do wydzielonej w ten sposob podsieci podfaczone sg tylko stacje
robocze z wydziatéw korzystajacych z aplikacji ,Zrodlo”. Aby umozliwié korzystanie
z poczty stuzbowej co jest niezbedne w codziennej pracy (kontakt z przetozonym

3 Dotyczy to pracownikéw USC, ktérym nadano role Urzednik ewidencji ludnoSci.
3 Trzech w OEL oraz dwéch w USC.
#Str. 1 pkt 1 ,Wymagania sprzetowe” instrukcji: ,Wymagania sprzetowe dla stacji roboczych i stanowisk obstugi
dla uzytkownikéw korncowych SRP” opracowanej przez Centralny Osrodek Informatyki.
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i kierownictwem), systemu informacji prawnej, a takze korzystania z cze$ci waznych
do wykonywania czynnoSci stuzbowych stron skonfigurowano w zaporze sieciowej
odpowiednie polityki umozliwiajgce korzystanie z tych ustug. Zadna z wymienionych
funkcjonalno$ci nie ma wpfywu na bezpieczerstwo pracy przetwarzanych danych
osobowych, a jest niezbedna do poprawnego wykonywania, co podkreslatem, czynnosci
stuzbowych. W konsekwencji powyzszego stanowiska komputerowe korzystajgce przy
zafatwianiu spraw z aplikacji “Zrédfo” posiadaja dostep do sieci Internetowey”.

W zwigzku z powyzszym w trybie art. 51 ust. 4 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli®® 22 czerwca 2016 r. poinformowano Prezydenta Miasta
tomza o zaistniatej sytuacji. W wyniku podjetych dziatan 24 czerwca 2016 r. odtaczony
zostat dostep do Internetu na wszystkich komputerach obstugujacych SRP - aplikacje
Zrodto”. (dowdd: akta kontroli str. 153-156, 158-159, 161, 188)

Najwyzsza Izba Kontroli zwraca uwage, ze usytuowanie dwéch monitoréw na stanowiskach
pracy w OEL, realizujgcych zadania w aplikacji ,Zrodlo”, umozliwialo wglad
do wySwietlanych na nich tresci osobom postronnym, co naruszato § 20 ust. 2 pkt 9
rozporzadzenia KRI, zgodnie z ktérym informacje powinny byé zabezpieczone w sposob
uniemozliwiajacy nieuprawnionemu jej ujawnienie oraz art. 36 ust. 1 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych w my$l ktérego administrator danych jest
obowigzany zastosowaC S$rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych. Sekretarz Miasta wyjasnita, ze wynika to: ,z warunkow
lokalowych. Monitory te sq w oddaleniu od miejsca bezpoSredniej obstugi interesantow
uniemozliwiajgcym lub znacznie ograniczajgcym im mozliwos¢ odczytu danych. Ponadto
w pomieszczeniu tym przebywajq tylko osoby majgce upowaznienie do przetwarzania
danych osobowych, za$ w sytuacjach przechodzenia 0sob postronnych, co zdarza sie
bardzo rzadko, wigczane sq wygaszacze systemowe, ktére uniemoZliwiajq wglad
w wySwietlane tresci. W celu zapewnienia petnej ochrony danych wy$wietlanych na tych
monitorach zostang one zabezpieczone specjalng folig uniemoZliwiajgcq odczyt danych
Z pozycji innej niz zajmowana przez pracownika bezpo$rednio pracujgcego na stanowisku
komputerowym”. (dowod: akta kontroli str. 155-156, 160-161)

W Urzedzie wbrew wymogom § 20 rozporzadzenia KRI nie opracowano i nie wdrozono
systemu zarzadzania bezpieczenstwem informacji, w tym catoSciowej Polityki
Bezpieczenstwa Informacji, nie dokonywano przegladéw obowigzujacych unormowan
z zakresu bezpieczenstwa danych osobowych oraz w 2015 roku nie przeprowadzano
audytu z zakresu bezpieczenstwa informacji.

Przetwarzanie informacji w SRP odbywato sie wylacznie przez osoby upowaznione,
zapoznane z zasadami bezpiecznego przetwarzania danych oraz posiadajgce stosowne
uprawnienia. Jednak w przypadku o$miu z dziesieciu analizowanych uzytkownikéw SRP
uprawnienia wskazane w systemie byly zgodne z realizowanymi czynno$ciami, zapisanymi
w zakresach obowigzkow. Ponadto w dwdch (z czterech) przypadkach, nie dopilnowano
jednak, aby bezposrednio po zakonczeniu zatrudnienia oséb wykorzystujacych SRP,
wystosowaC wniosek do Ministerstwa Cyfryzacji o usunigcie uzytkownikow z aplikacii
,Zrodto”.

Dopuszczono tez, aby komputery, na ktérych zainstalowana byta aplikacja ,Zrédto”, wbrew
wytycznym dla SRP, posiadaty dostep do Internetu, oraz aby monitory dwéch komputeréw
ustawione byly w sposéb umozliwiajacy wglad w wyswietlang na nich tre$¢ przez osoby
nieuprawnione.

% Dz. U.z2015r. poz. 1096, ze zm. Ustawa zwana dalej: ,ustawg o NIK”.
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4. Wptyw uruchomienia SRP na funkcjonowanie wewnetrznych systemow
informatycznych Urzedu wykorzystywanych do realizacji pozostalych spraw
z zakresu obstugi obywatela

Wykorzystywanie SRP w Urzedzie, zwigzane jest z koniecznoscig recznego przenoszenia
danych pomiedzy aplikacjg ,Zrodio”, a dwoma dotychczas wykorzystywanymi programami,
o ktorych szerzej napisano w pkt 1.3. wystgpienia pokontrolnego. | tak:

— z bazy danych oprogramowania PB-USC (zawierajacego informacje dotyczace aktéow
stanu cywilnego), migrowane sg do SRP dane dotyczace pojedynczych aktéw stanu
cywilnego, w odniesieniu do ktérych Urzad otrzymat wniosek o wydanie odpisu lub
za$wiadczenia (przeptyw danych w druga strone nie byt mozliwy),

— prowadzone w programie ADAS Mieszkancy rejestry byly zasilane danymi z systemu
,Zrédio” za pomoca subskrypcji przyrostowej. Jak wyjasnit LAS, kazdego dnia pracownik
OEL uruchamia aplikacje TSWsad, ktéra taczy sie z SRP i pobiera dane z podanego
zakresu dat. (dowod: akta kontroli str. 30-31)

Uruchomienie SRP nie miato znaczacego wptywu na funkcjonowanie wewnetrznych
systeméw informatycznych wykorzystywanych do realizacji pozostatych spraw do obstugi
obywateli. Wdrozenie aplikacji ,Zrédto” wymagato natomiast wprowadzenia nowych
rozwigzan w sposobie wprowadzania i przekazywania danych (ktére nie odbywa sie
w sposdb automatyczny) pomiedzy SRP i dwoma dotychczas wykorzystywanymi
programami.

5. Wplyw udostepnienia SRP na koszty obstugi zadan w Urzedzie

5.1. Po 1 marca 2015 r., tj. po udostepnieniu SRP w urzedzie nie dokonywano oszacowania
liczby etatow potrzebnych do zapewnienia sprawnego zatatwiania spraw z zakresu
wydawania dowoddw osobistych, aktow stanu cywilnego lub ewidencji ludnosci, w zwigzku
z udostepnieniem SRP. (dowdd: akta kontroli str. 78-79, 168-173)

5.2. Na dzien 6 lipca 2016 r. w OEL zatrudnionych byto dziewieciu*, a w USC pigciu
pracownikdw.

Jak wyjasnita Sekretarz Miasta: ,Kierownicy obu komoérek nie zgfaszali niedoborow
kadrowych w tzw. ,normalnym” okresie — czyli, gdy wszyscy pracownicy sq na stanowiskach
pracy. Klopoty w plynnej realizacji zadan sq zauwazalne w sytuacji zwiekszonej absencji
spowodowanej chorobg lub urlopem pracownikow. Wydaje sie zasadnym zwiekszyc
zatrudnienie w obu komorkach po jednym etacie”. (dowdd: akta kontroli str. 78-79)

5.3. W wyniku wdrozenia SRP nie zwigkszono ogdinej liczby pracownikéw w Urzedzie,
jak i w komdrkach organizacyjnych realizujacych zadania z tego zakresu.
(dowdd: akta kontroli str. 79)

5.4. W wyjasnien Skarbnik Miasta wynika, ze: ,Wydziat Skarbu i Budzetu Urzedu Miejskiego
w tomzy (..) nie prowadzi tak szczeg6towej ewidencji ksiegowej, by mozna byto
wyodrebni¢ wydatki, ktére poniesiono w zwigzku z udostepnieniem Systemu Rejestrow
Parstwowych. Ogdlne wydatki na realizacje zadan zleconych w zakresie USC, dowodow
osobistych i ewidencji ludno$ci oraz innych zadar zleconych gminie (...) w rozdziale 75011
— Administracja Publiczna wyniosty: w 2015 roku — 572.904 zt, na dzien 31 maja 2016 r.
225.110 zf'. W Urzedzie jedynie w 2015 roku dokonano zakupu sprzetu komputerowego
(4 drukarek — wszystkie na potrzeby USC) na faczng kwote 3.436 zt.

(dowdd: akta kontroli str. 78, 162, 206)

5.5. W zwigzku z wdrozeniem SRP nie zlecano pracownikom wykonywania dodatkowych
prac w ramach umow cywilnoprawnych. (dowod: akta kontroli str. 78-79. 163-166)

5.6. W Urzedzie nie prowadzono osobnej analizy kosztdw w zwigzku z wprowadzeniem
aplikacji ,Zrodto”. Zdaniem kierownikéw USC i OEL zwiekszylo sie zuzycie papieru,
toneréw, a w konsekwenciji koszty eksploatacji urzadzen. Ponadto, w opinii Kierownik USC:
,Do przechowywania wszystkich dokumentéw potrzebujemy duzo wiecej segregatoréw {...)

40 Jeden pracownik Oddziatu Ewidencji Ludnosci przebywa na urlopie bezptatnym od 22 sierpnia 2014 r. W zwigzku z tym
przeniesiono jednego pracownika z innego wydziatu i wystapiono dla niego o karte kryptograficzng SRP.
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(np. dotychczas do przechowywania akt zbiorczych do zgondw w ciggu roku potrzebne bylty
trzy segregatory Ab, a obecnie potrzebujemy co najmniej 12 w formacie A4 — po jednym
na kazdy miesigc). (...) przy tej ilosci tworzonych dokumentow nasze archiwum w ciggu
kilku lat zapetni sie, a nawet moze w nim zabrakngC miejsca do przechowywania
dokumentow’. (dowdd: akta kontroli str. 78-79, 164-166)

5.7. W latach 2014 — 2016 (do 31 maja) na realizacje zadan zleconych w zakresie USC,
dowodéw osobistych i ewidencji ludnosci (rozdziat 75011) Urzad oftrzymat dotacje
w kwotach odpowiednio 562,7 tys. zt, 572,9 tys. zt oraz 225,1 tys. zt. Otrzymane $rodki
nie pokrywaty wydatkéw poniesionych w rozdziale 75011, ktére wynosity odpowiednio:
849,4 tys. zt, 1.007,3 tys. zt oraz 403,0 tys. zt.  (dowdd: akta kontroli str. 71, 78, 119, 167)

W Urzedzie po wprowadzeniu SRP nie analizowano kosztéw obstugi nowych zadan
z zakresu spraw meldunkowych, dowodow osobistych i aktow stanu cywilnego w aplikacii
,Zrodio”.

6. Wplyw wdrazania wymaganych funkcjonalnosci i elementéw SRP oraz zasilania
tego systemu danymi na sprawnos$¢ pracy uzytkownikow

6.1. Weryfikacja wnioskow dotyczacych wydania dowodu osobistego lub uzyskania odpiséw
aktéw stanu cywilnego nastepowata w momencie ich sktadania. Pracownicy przyjmujacy
wnioski sprawdzali zgodno$é danych w nich zawartych z danymi w aplikacji ,Zrodto”.
W przypadku stwierdzenia niezgodnosci przesytano do wtasciwego urzedu stanu cywilnego
Zlecenie o ich usuniecie. Analiza 15 spraw dotyczacych wydania dowodu osobistego,
15 dotyczacych spraw meldunkowych oraz 15 dotyczacych wydania odpisu aktu stanu
cywilnego, ktére zostaty ztozone w Urzedzie wdniach 4 i 7 lipca 2016 r. wykazata,
ze nie wystapity w tych przypadkach niezgodnosci. (dowdd: akta kontroli str. 36-55)

6.2. W maju 2016 r. Urzad fgcznie 15 razy skorzystat z opcji zlecania poprzez aplikacje
,Zrodlo” korekt btednych lub niepetnych informacji zawartych w SRP innym urzedom,
z ktérych 10 sporzadzili pracownicy OEL, a kolejne pie¢ pracownicy USC. Zlecenia te
dotyczyly rejestru aktdw stanu cywilnego (braku nazwisk rodowych, niezgodnosci
dotyczacych stanu cywilnego, btedow w nazwach miejscowosci i ulic, btednym miejscu
urodzenia) i zostaty zrealizowane maksymalnie w ciaggu dwdch dni od zarejestrowania ich
w systemie. (dowdd: akta kontroli str. 182-183)

6.3. W okresie od 1 marca 2015 do 31 maja 2016 r. w Urzedzie dokonano korekty tacznie
1.450 niezgodnosci*' pomiedzy danymi zgromadzonymi w rejestrach sktadajacych sie
na SRP (PESEL, RDO, BUSC). Dotyczyly one gtéwnie: btednej daty urodzenia, braku
nazwiska rodowego, btedow w adresie zamieszkania.  (dowdd: akta kontroli str. 182-183)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Uruchomienie SRP ujawnito szereg niezgodnosci pomiedzy danymi o obywatelach
zawartymi w rejestrach wchodzacych w sktad SRP. Jednoczes$nie wprowadzito rozwigzania
techniczne umozliwiajace zlecanie wtasciwym urzedom zlecanie korekt btednych danych
zawartych w poszczegolnych rejestrach. Urzad prawidtowo wykorzystywat te narzedzia
w swojej dziatalnosci do wyeliminowania stwierdzonych rozbieznosci. Pracownicy
weryfikowali zgodno$¢ danych, usuwali niezgodno$ci i zlecali korekty btednych danych
innym urzedom.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:
1. Terminowa realizacje zlecen migracji aktow stanu cywilnego w aplikagji ,Zrédto’”.

2. Opracowanie i wdrozenie Polityki Bezpieczenstwa Informacji, obejmujacej wszystkie
aspekty  systemu  zarzadzania  bezpieczefistwem informacji,  stosownie
do § 20 rozporzadzenia KRI.

4 W tym: 791 zlecen zrealizowanych w zakresie USC i 659 zlecen dotyczacych ewidencji ludnosci.
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3. Dokonywanie przegladéw/aktualizacji regulacji wewnetrznych z zakresu bezpieczenstwa
informaciji celem biezacego dostosowania ich do zmieniajacego sie otoczenia.

4. Zamieszczenie w serwisie BIP i stronie internetowej Urzedu danych wymaganych
przepisem § 3 ust. 1 pkt. 2 i 4-5 rozporzadzenia w sprawie doreczania dokumentéw
elektronicznych oraz informacji 0 mozliwosci skorzystania z e-ustug oferowanych przez
COlI poprzez platforme ePUAP.

5. Dostosowanie uprawnien pracownikow wykonujacych czynnosci w ramach aplikacji
,Zrodto” do przypisanych im szczegdtowych zakresow obowigzkow.

6. Biezace przekazywanie do MSW wnioskow o wykreslenie z listy uzytkownikow SRP,
0s0b ktore zaprzestaty pracy z wykorzystaniem aplikacji ,Zrodto”.

7. Przeprowadzanie w Urzedzie co najmniej raz w roku audytu wewnetrznego w zakresie
bezpieczenstwa informacji.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 25 lipca 2016 .

Pawet Totwiniski DYREKTOR DELEGATURY
starszy inspektor kontroli panstwowe; Najwyzszej Izby Kontroli w Biatymstoku
z up. WICEDYREKTOR
Agata Ciupa
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